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Elementy konstrukcyjne
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MOBILNE

Modut mobilny

4G (LTE) — Cat 4 do 150 Mb/s, 3G — Do 42 Mb/s, 2G — Do 236,8 kb/s

Status

Sita sygnatu (RSSI), SINR, RSRP, RSRQ, EC/IO, RSCP, bajty wystane/odebrane, potagczone pasmo, IMSI, ICCID

SMS

Status SMS, konfiguracja SMS, wysytanie/odczyt SMS przez HTTP POST/GET, EMAIL na SMS, SMS na EMAIL, SMS na HTTP,
SMS na SMS,
zaplanowanie SMS, automatyczna odpowiedz SMS, SMPP

Czarna/Biata lista

Czarna/biata lista operatoréw

Zarzgdzanie pasmem

Blokada pasma, wyswietlanie stanu uzywanego pasma

APN Automatyczne APN
Most Bezposrednie potaczenie (most) miedzy mobilnym dostawca ustug internetowych a urzadzeniem w sieci LAN
Passthrough Router przypisuje swo¢j adres IP mobilnej sieci WAN do innego urzadzenia w sieci LAN

Wiele PDN (opcjonalnie)

BEZPRZEWODOWY

Mozliwos¢ korzystania z réznych PDN dla dostepu do wielu sieci i ustug (niedostepne w standardowym FW)

Tryb Bezprzewodowy

IEEE 802.11b/g/n, punkt dostepowy (AP), stacja (STA)

Bezpieczenstwo Wi-Fi

WPA2-Korporacyjne — PEAP, WPA2-PSK, WEP, WPA-EAP, WPA-PSK; AES-CCMP, TKIP, tryby Auto Cipher, separacja klientow

SSID

Tryb ukrywania SSID i kontrola dostepu na podstawie adresu MAC

Uzytkownicy Wi-Fi

Do 50 jednoczesnych potgczen

Bezprzewodowy punkt
dostepu

Portal przechwytujgcy (Hotspot), wewnetrzny/zewnetrzny serwer Radius, wbudowana konfigurowalna strona docelowa

ETHERNET

WAN 1 x port WAN (mozna skonfigurowa¢ do LAN) 10/100 Mbps, zgodno$¢ ze standardami IEEE 802.3, IEEE 802.3u, obstuguje auto
MDI/MDIX

LAN 1 x port LAN, 10/100 Mbps, zgodno$¢ ze standardami IEEE 802.3, IEEE 802.3u, obstuguje auto MDI/MDIX

SIEC

Wytyczanie Routing statyczny, routing dynamiczny (BGP, OSPF v2, RIP v1/v2, RIPng, OSPF6)

Protokoty sieciowe

TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, FTP, SMTP, SSL v3, TLS, ARP, VRRP, PPP, PPPoE, UPnP, SSH, DHCP, Telnet
klient, SNMP, MQTT, Wake On Lan (WOL)

Obstuga przekazywania VolP

Pomocnik NAT protokotu H.323 i SIP-alg, umozliwiajgcy prawidtowy routing pakietow VolP

Monitorowanie potgczenia

Ping Reboot, Wget Reboot, Periodic Reboot, LCP i ICMP do inspekc;ji tagcza

Zapora

Przekierowanie portédw, reguty ruchu, reguty niestandardowe

DHCP

Statyczna i dynamiczna alokacja IP, przekaznik DHCP, przekaznikowy

QoS / Inteligentna kolejka

Zarzgdzania (MKP)

Priorytet kolejkowania ruchu wedtug zrédta/przeznaczenia, ustugi, protokotu lub portu, priorytetu ruchu wedtug zrédta/przeznaczenia,
ustugi, protokoétu lub portu, WMM, 802.11e

DDNS

Obstugiwanych >25 dostawcéw ustug, innych mozna skonfigurowac recznie

Kopia zapasowa sieci

Opcje VRRP, Mobile, Wired i WiFi WAN, z ktérych kazda moze by¢ uzywana jako kopia zapasowa, przy uzyciu automatycznego
przetgczania awaryjnego

Réwnowazenie obcigzenia

Zréwnowazenie ruchu internetowego za posrednictwem wielu potaczen WAN

SSHFS (opcjonalnie)

BEZPIECZENSTWO

Mozliwo$¢ zamontowania zdalnego systemu plikéw przez protokét SSH (niedostgpne w standardowym FW)

Uwierzytelnianie

Klucz wstepny, certyfikaty cyfrowe, certyfikaty X.509

Zapora

Wstegpnie skonfigurowane reguty zapory mozna wigczy¢ za pomoca WebUI, nieograniczong konfiguracje zapory za pomocg interfejsu
CLI; DMZ; NAT; NAT-T

Zapobieganie atakom

Zapobieganie DDOS (ochrona przed zalaniem SYN, zapobieganie atakom SSH, zapobieganie atakom HTTP/HTTPS), zapobieganie
skanowaniu portéw (SYN-FIN,
SYN-RST, X-mas, flagi NULL, ataki skanowania FIN)

VLAN

Separacja VLAN oparta na portach i tagach

Kontrola limitéw mobilnych

Ustawianie niestandardowych limitéw danych dla karty SIM

Filtr WEB

Czarna lista do blokowania niechcianych stron internetowych, biata lista do okreslania tylko dozwolonych stron

Kontrola dostepu

Elastyczna kontrola dostepu do pakietéw TCP, UDP, ICMP, filtrowanie adreséw MAC
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OpenVPN

Wielu klientéw i serwer moze dziata¢ jednoczesnie, 12 metod szyfrowania

Szyfrowanie OpenVPN

DES-CBC, RC2-CBC, DES-EDE-CBC, DES-EDE3-CBC, DESX-CBC, BF-CBC, RC2-40-CBC, CAST5-CBC, RC2-64-CBC, AES-128-CBC,
AES-192-CBC, AES-256-CBC

IPsec IKEv1, IKEV2, obstuguje do 4 tuneli VPN IPsec (instancje), z 5 metodami szyfrowania (DES, 3DES, AES128, AES192, AES256)

GRE Tunel GRE

PPTP, L2TP Ustugi Klient/Serwer moga dziata¢ jednoczesnie

Stunnel Proxy zaprojektowane w celu dodania funkcjonalnosci szyfrowania TLS do istniejgcych klientéw i serweréw bez zadnych zmian w
kodzie programow

SSTP Obstuga instanciji klienta SSTP

ZeroTier ZeroTier VPN

WireGuard Obstuga klienta i serwera WireGuard VPN

MODBUS TCP SLAVE

Filtrowanie 1D

Odpowiedz na jeden identyfikator z zakresu [1;255] lub dowolny

Zezwdlenie na zdalny
dostep

Zezwolenie na dostep przez WAN

Rejestry niestandardowe

MODBUS TCP MASTER

Zadania blokowania niestandardowego rejestru MODBUS TCP, ktére odczytuja/zapisuja plik wewnatrz routera i mogg byé uzyte do
rozszerzenia protokotu MODBUS
Funkcjonalno$¢ TCP Slave

Obstugiwane funkcje

01, 02, 03, 04, 05, 06, 15, 16

Obstugiwane formaty danych

8 bitow: INT, UINT; 16 bitow: INT, UINT (najpierw MSB lub LSB); 32 bity: float, INT, UINT (ABCD (big-endian), DCBA (little-endian),
CDAB,
ZLE)

DANE MODBUS DO SERWERA

Protokot

BRAMA MQTT

HTTP(S), MQTT, Azure MQTT

Bramka MQTT

Umozliwia wysytanie polecen i odbieranie danych z Modbus Master przez brokera MQTT

MONITOROWANIE | ZARZADZANIE

INTERNETOWY Ul

HTTP/HTTPS, status, konfiguracja, aktualizacja FW, CLI, rozwigzywanie probleméw, dziennik zdarzen, dziennik systemowy,
dziennik jadra

FOTA Aktualizacja oprogramowania z serwera, automatyczne powiadomienie

SSH SSH (v1, v2)

SMS Status SMS, konfiguracja SMS, wysytanie/odczyt SMS przez HTTP POST/GET

Potgczenie Ponowne uruchomienie, status, wt./wyt. WiFi, wh./wyt. danych mobilnych, wt./wyt. wyjscia

TR-069 OpenACS, EasyCwmp, ACSLite, tGem, LibreACS, GenieACS, FreeACS, LibCWMP, Przyjazna technologia, AVSystem
MQTT Broker MQTT, wydawca MQTT

SNMP SNMP (v1, v2, v3), putapka SNMP

JSON-RPC Zarzgdzanie API przez HTTP/HTTPS

MODBUS Stan/kontrola MODBUS TCP

RMS Teltonika System Zdalnego Zarzadzania (RMS)

PLATFORMY IoT

Chmury rzeczy

Umozliwia monitorowanie: danych urzadzenia, danych mobilnych, informacji o sieci, dostepnosci

ThingWorx

Umozliwia monitorowanie: typu WAN, nazwy operatora sieci WAN IP, sity sygnatu mobilnego, typu sieci mobilnej

Kumulalnos$é

Umozliwia monitorowanie: modelu urzgdzenia, numeru wersji i numeru seryjnego, identyfikatora komérki, ICCID, IMEI, typu
pofaczenia, operatora, site sygnatu, typ WAN i IP

Centrum Azure loT

Moze wysyta¢ IP urzadzenia, Liczba wystanych/odebranych bajtéw/stan potaczenia 3G, Stan tacza sieciowego, IMEI, ICCID, Model,
Producent,

Serial, Revision, IMSI, Sim State, PIN state, GSM signal, WCDMA RSCP WCDMA EC/IO, LTE RSRP, LTE SINR, LTE RSRQ, CELL ID,
Operator, numer operatora, typ potgczenia, temperatura, liczba PIN do serwera Azure loT Hub
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CHARAKTERYSTYKA SYSTEMU

CPU

Atheros, MIPS 24Kc, 400 MHz

RAM

64 MB, DDR2

Pamig¢ flash

16 MB, Flash SPI

OPROGRAMOWANIE / KONFIGURACJA

INTERNETOWY Ul

Aktualizajca FW z pliku, sprawdzanie FW na serwerze, profile konfiguracyjne, kopie zapasowa konfiguracji, punkt przywracania

FOTA

Aktualizacja oprogramowania/konfiguracja z serwera

RMS

Aktualizacja oprogramowania/konfiguracja dla wielu urzadzen

Zachowanie ustawien

Aktualizacja oprogramowania bez utraty aktualnej konfiguracji

DOSTOSOWYWANIE OPROGRAMOWANIA

System operacyjny

RutOS (system operacyjny Linux oparty na OpenWrt)

Obstugiwane jezyki

Powtoka Busybox, Lua, C, C++

Narzedzia programistyczne

Pakiet SDK z dostarczonym $rodowiskiem wbudowanym

WEJSCIA/ WYJSCIA

Wejscie 1 x wejscie cyfrowe, 0-5 V wykrywane jako stan logiczny niski, 8—-30 V wykrywane jako stan logiczny wysoki
Wyjscie 1 x Cyfrowe wyjscie otwartego kolektora, maks. wyjscie 30 V, 300 mA

Wydarzenia SMS, E-MAIL, RMS

MOC

Ztacze 4-pinowe przemystowe gniazdo zasilania prgdem statym

Zakres napiecia
wejsciowego

9 — 30 VDC, zabezpieczenie przed odwrotng polaryzacja, zabezpieczenie przeciwprzepigciowe >33 VDC 10us max

PoE (pasywny)

Pasywne PoE na parach zapasowych (dostepne od wersji HW 0007 i numeru partii 0010). Mozliwos$¢ zasilania przez LAN
port, niekompatybilny z IEEE802.3af, 802.3at i 802.3bt

Pobdr energii

< 6,5 W maks.

INTERFEJSY FIZYCZNE (PORTY, DIODY, ANTENY, PRZYCISKI, SIM)

Ethernet

2 porty RJ45, 10/100 Mb/s

We/Wy

1 x wejscie cyfrowe, 1 x wyjscie cyfrowe na 4-pinowym ztaczu zasilania

Diody LED stanu

3 x diody LED stanu potaczenia, 5 x diody LED sity potgczenia, 2 x diody LED stanu sieci LAN, 1 x dioda LED zasilania

SIM 1 x gniazdo SIM (Mini SIM — 2FF), 1,8 V/3 V, zewnetrzny uchwyt karty SIM
Moc 1 x 4-pinowe ztgcze DC
Anteny 2xSMA dlaLTE, 1 x RP-SMA dla ztgcz antenowych WiFi

Resetowanie

SPECYFIKACJA FIZYCZNA

Przycisk ponownego uruchomienia/przywracania ustawien fabrycznych

Materiat obudowy

Aluminiowa obudowa z mozliwoscig montazu na szynie DIN, plastikowe panele

Wymiary (szer. x wys. x gt.)

83x25x74mm

Waga

125 gramoéw

Opcje montazu

SRODOWISKO DZIALANIA

Dolne i boczne gniazda montazowe na szynie DIN

Temperatura robocza

-40Cdo75C

Wilgotnos$é pracy

10% do 95% bez kondensacji

Stopien ochrony przed
whnikaniem

IP30

DOPUSZCZENIA DOTYCZACE PRZEPISOW | TYPU

Regulacyjne

CE/RED, FCC, IC/ISED, EAC, RCM, PTCRB, RoHS, WEEE, Certyfikat Wi-Fi, CCC, Anatel, GCF, REACH, Tajlandia NBTC, Ukraina
UCRF,
SDPPI (POSTEL)

Operator

Verizon, AT&T

Pojazd

ECE R10 (znak E)
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ODPORNOSC EMI

Normy Projekt EN 301 489-1 V2.2.0, Projekt EN 301 489-17 V3.2.0, Projekt EN 301 489-52 VV1.1.0
FCC 47 CFR czes$¢ 15B (2017), ANSI C63.4 (2014)

ESD EN61000-4-2:2009

RS EN 61000-4-3:2006 + A1:2008 + A2:2010

EFT EN 61000-4-4:2012

Odporno$¢ na przepiecia EN 61000-4-5:2006

(linia zasilania pradem

zmiennym)

Odpornos¢ na przepigcia EN 61000-4-5:2014, punkt 7.1 ITU-T K21

(porty Ethernet)

Cs EN 61000-4-6:2009
ZANURZAC EN 61000-4-11:2004
RF

EN 300 328 V2.1.1, EN 301 511 V12.5.1, EN 301 908-1 V11.1.1, EN 301 908-2 V11.1.1, EN 301 908-13 V11.1.1
FCC 47 CFR Cze$¢ 15C (2017), FCC 47 CFR Cze$é 2 (2017), FCC 47 CFR Cze$¢ 22H (2017), FCC 47 CFR Czes¢ 24E (2017),
Normy FCC 47 CFR Czes$¢ 27C (2017)
RSS-Gen Wydanie 4 (2014), RSS-247 Wydanie 2 (2017), RSS-132 Wydanie 3 (2013), RSS-133 Wydanie 6 (2013), RSS-139
Wydanie 3, RSS-130 Wydanie 1 AS/CA S042.1:2018, AS/ACIF S042.3:2005, AS/CA S042.4:2018, AS/NZS 4268:2017

BEZPIECZENSTWO

IEC 60950-1:2005 (wydanie drugie) + popr. 1:2009 + popr. 2:2013
AS/NZS 60950.1:2015
Normy EN 50665:2017, EN 62311:2008
FCC 47 CFR czes¢ 1 1.1310
RSS-102 Wydanie 5 (2015)






